Das Tor in eine sichere Welt.
fideAS® iam — digitale Identitdten ganz einfach unter lhrer Kontrolle.

fideAS® iam verwaltet die digitalen Identitiaten lhrer Versicherten und
schutzt deren Sozialdaten zuverlassig vor unbefugter Kenntnisnahme
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Eine Stelle zur Verwaltung der Identitaten @ NCCT

Den Registrierungsprozess starten und dann drei Tage auf die Post warten? Kundenbegeisterung geht
heutzutage anders. fideAS® iam bietet Innen und lhren Versicherten eine wirtschaftliche, nutzerfreundli-
che und sichere Mdglichkeit, die Erstregistrierung papierlos, vollautomatisiert und BAS-konform durchzu-
fuhren. Uber unseren Partner Nect kdnnen sich lhre Versicherten jederzeit und von tberall mit inrem
Personalausweis und ihrem Smartphone sicher identifizieren. Und zwar innerhalb weniger Minuten.
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Das Tor in eine sichere Welt.

fideAS® iam — digitale Identitdten ganz einfach unter lhrer Kontrolle.

Fit fur die Richtlinie des GKV-SV zum Schutz von Sozialdaten

Im Bankenumfeld schon langst etabliert und von Kunden als Status Quo akzeptiert — fiir gesetzliche Kran-
kenkassen nun auch auf der Uberholspur vorgesehen: Die Authentifizierung tiber einen zweiten Faktor
beim Umgang mit sensiblen Informationen. Im Februar 2020 trat die Richtlinie des GKV-Spitzenverbandes
zu Malnahmen zum Schutz von Sozialdaten der Versicherten vor unbefugter Kenntnisnahme nach § 217f
Absatz 4b SGB V (GKV-SV Richtlinie Kontakt mit Versicherten) in Kraft.

FUr die gesetzlichen Krankenkassen bedeutet dies konkret, dass die in der Richtlinie des GKV-SV definier-
ten Anforderungen beim Kontakt mit den Versicherten ab Februar zu berucksichtigen sind. U.a. wird eine
eindeutige Feststellung der Identitat des Versicherten und eine zweifelsfreie Authentifizierung bei Aktionen,
welche mit einem substantiellen oder hohen Schutzanforderungsniveau belegt sind, gefordert.

fideAS® iam richtet sich konkret an diesen Anforderungen aus. Es bietet die Mdglichkeit einer zweifelsfrei-
en, papierlosen Identitatsfeststellung im Rahmen der Erstregistrierung und ermdéglicht eine nutzerfreundli-
che 2-Faktor-Authentifizierung (2FA) Gber das Smartphone.

Zweifelsfreie und nutzerfreundliche 2FA Uber das Smartphone

fideAS® iam unterstltzt Uber eine spezielle Authentifizierungs-App die Verwendung des Smartphones als
Authentisierungstoken fiir eine sichere, schnelle und unkomplizierte Zwei-Faktor-Authentisierung. Weitere
Authentisierungsmaoglichkeiten sind:

« Transaktions-Authentisierung mittels PIN, Touch ID oder Face ID

*  Remote-Authentisierung mittels Einmalpasswort an SDK oder App
« Telefonauthentisierung

*  mTAN-Verfahren (mit externem Dienst)

+ eGK (mit externem Dienst)

*  nPA (mit externem Dienst)

lhre Vorteile

* Nutzerfreundliche 2-Faktor-Authentifizierung Gber das Smartphone

» Einbindung in bestehende Service Apps

» Ausrichtung an GKV-Anforderungen und Erfullung der Richtlinie nach § 217f SGB V
» Sichere Kommunikation mit Ihren Versicherten

apsec ist Trager des Qualitatssiegels Security Made in Germany des Bundesver-
Secur bandes TeleTrust e.V. Dies beinhaltet eine ,No Backdoors'-Garantie fiir jede von apsec
| produzierte Software.
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Bereits heute vertrauen auf uns zahlreiche Unternehmen wie:

BITMARCK® @ evanik LB=BW VIESMANN

Landesbank Baden-Wiirttemberg

@ c Einsteinstr. 2a -€c
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