fideAS®file enterprise — Die Losung fiir lhre Datensicherheit.
Far Dinge, die niemanden etwas angehen...

...reicht eine Festplattenverschliisselung nicht aus.

In modernen Unternehmen befinden sich elektronisch gespeicherte Daten an den unterschiedlichs-

ten Orten: ganz klassisch auf PCs, Laptops und Dateiservern, aber auch auf mobilen Geraten, Spei-
chersticks oder in der Cloud. Und auch die Vertraulichkeit der Daten ist nicht immer von der gleichen
Wichtigkeit. Werbematerialien haben in der Regel einen niedrigeren Schutzbedarf als Personaldaten
oder Forschungs- und Entwicklungsdokumente. Eine Pauschalldsung wie eine Festplattenverschliisse-
lung zum Schutz der Vertraulichkeit der Daten ist daher schon lange nicht mehr ausreichend. Um das
wichtigste Gut lhres Unternehmens wirkungsvoll zu schiitzen, brauchen Sie eine Lésung, die sich dem
Schutzbedarf der Daten anpasst und unabhangig von ihrem Speicherort funktioniert.

Anwenderfreundlichkeit

Unabhangig davon, ob Sie eine vorhandene Losung ersetzen oder erstmals eine Verschlisselungslésung
einsetzen mochten: fideAS® file enterprise ist schnell installiert und zeichnet sich durch eine einfache
Bedienung aus. Die transparente Arbeitsweise stellt sicher, dass lhre Anwender so arbeiten kénnen,
wie sie es gewohnt sind. AuRerdem kann lhr Administrator frei entscheiden, ob er mit Hilfe der Software
seine administrativen Arbeitsablaufe automatisiert oder tGber eine grafische Oberflache steuern méchte.

Zentrale Steuerung der Unternehmensdaten

Durch den Einsatz von fideAS® file enterprise behalten Sie die komplette Kontrolle tiber Ihre Daten. Ein zent-
rales Policy- und Key Management erlaubt es, die gewiinschten Zugriffsmoglichkeiten komfortabel umzuset-
zen. Das Verhalten von verschliisselten Dokumenten kann dabei detailliert gesteuert werden.

So zum Beispiel, ob eine Datei die urspriingliche Verschllisselung in jedem Fall behalten soll oder ob diese
bei einer Weitergabe wie beispielsweise per E-Mail automatisch entschllsselt werden soll. Aufderdem behal-
ten Sie mit Hilfe des SmartClients jederzeit den Uberblick tiber alle wichtigen Kennzahlen Ihrer Konfiguration
mit der Option, sich bei auffalligen Dateizugriffen automatisch benachrichtigen lassen. Auch ein sicherer
Datenzugriff fur externe Nutzer lasst sich Gber den SmartClient einfach und komfortabel realisieren. Das
gesamte System integriert sich nahtlos in die Windows® Sicherheitsarchitektur und in Ihr File System.

Skalierbare Sicherheit

Bewahrte Verschlisselungsalgorithmen schiitzen Ihre Dokumente zuverlassig vor unbefugten Zugriffen.
Ein granulares Rollen- und Rechtemodell ermdglicht es Ihnen, die Verantwortung flir das Berechti-
gungsmanagement auf mehrere Administratoren und Abteilungen zu verteilen.
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Fur Dinge, die niemanden etwas angehen...

Im Falle eines Angriffs bieten Reports eine gute Analysemdglichkeit, um Details nachvollziehen zu
koénnen. Mit fideAS®file enterprise ist sichergestellt, dass verschliisselte Daten auch im Notfall, zum Bei-
spiel bei einem irreparablen Hardware-Defekt des Verwaltungsservers, jederzeit schnell wieder herge-
stellt werden kénnen.

Flexibilitat und Zukunftssicherheit

Die IT-Welt dreht sich schnell und entwickelt sich standig weiter. Deshalb legen wir grolRen Wert auf
eine héchstmaogliche Flexibilitdt und die zeithahe Unterstitzung neuer Technologien. Denn die Lésung
soll auch lhre zukiinftigen Anforderungen erfiillen. Heute schon werden aktuelle Technologien wie z.B.
Smartcards, Token, Terminalserver, Cloud-Speicher und Microsoft® SharePoint® unterstiitzt. Sie miissen
sich keine Gedanken mehr machen, wo die Daten in Zukunft abgelegt sein werden.

lhre Vorteile

» Unternehmensweite Verschlisselung auf beliebigen Datenablageorten, insbesondere auf
Cloud-Speichern

» Zuverlassiger Datenschutz, selbst wenn die Firewall iberwunden wurde

+ Keine Anderung der bisherigen Arbeitsweise notwendig

» Flexible Steuerung der Zugriffsrechte, auch fir externe Nutzer

fideAS® file enterprise gibt es in den drei Leistun_gspaketen »standard“, ,business” und ,,profes-
sional®. Details entnehmen Sie bitte der separaten Ubersicht der Leistungspakete.

T apsec ist Trager des Qualitatssiegels Security Made in Germany des Bundes-
verbandes TeleTrust e.V. Dies beinhaltet eine ,No Backdoors‘-Garantie flir jede von
n  apsec produzierte Software.
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Bereits heute vertrauen auf uns zahlreiche Unternehmen wie:

@ evonik [LBEBW VIESMANN

INDUSTRIES

BITMARCK®

Landesbank Baden-Wiirttemberg

Sprechen Sie uns an.
Haben Sie noch Fragen? Dann zdgern Sie nicht, uns zu kontaktieren.

Unter www.apsec.de/fideas-file-enterprise finden Sie weiterfihrende Details zu unseren Leistun-
gen und Vorteilen. Oder sprechen Sie direkt mit unseren Vertriebsmitarbeitern:

E-Mail: sales@apsec.de
Telefon: +49 (0) 6022 / 263 38 - 200
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https://www.apsec.de/de/produkte/verschluesselung/datei-verschluesselung/

